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WSTEP

Niniejszy dokument okresla zasady przetwarzania i ochrony danych osobowych, jakie powinny by¢
przestrzegane i stosowane w lIzbie Gospodarczej Handlowcdéw, Przetwdrcow Zbdz i Producentéw Pasz
(,1zba”) przez pracownikdéw, osoby petnigce funkcje w organach Izby iwspdtpracownikdw, ktdrzy
przetwarzajg dane osobowe (,Polityka Ochrony Danych Osobowych”).

Stosowanie zasad okreslonych w niniejszym dokumencie ma na celu zapewnienie prawidtowej ochrony
przetwarzanych przez lzbe danych osobowych rozumianej jako ochrona danych przed ich utratg,
uszkodzeniem lub zniszczeniem oraz uzyskaniem do nich dostepu przez osoby nieupowaznione, zmiang,
usunieciem lub zabraniem przez osobe nieuprawniong oraz przed przetwarzaniem w sposdb naruszajacy
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0sdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE.

1.1 Definicje

ADO (Administrator Danych Osobowych) — Izba; podmiot, ktéry ustala cele i sposoby przetwarzania danych
Osobowych.

Bezpieczenstwo Systemu informatycznego - wdrozenie przez Administratora Danych Osobowych lub osobe
przez niego upowazniong srodkéw organizacyjnych i technicznych w celu zabezpieczenia oraz Ochrony
Danych Osobowych przed dostepem, modyfikacjg, ujawnieniem, pozyskaniem lub zniszczeniem.

Dane Osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej; mozliwa
do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowad,
w szczegblnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer PESEL, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczng, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizyczne;j.

Osoba Upowazniona — osoba posiadajgca upowaznienie wydane przez Administratora Danych Osobowych
(lub osobe upowazniong przez niego) i dopuszczona jako uzytkownik do Przetwarzania Danych Osobowych
w zakresie wskazanym w upowaznieniu.

Przetwarzanie Danych Osobowych — operacje lub zestaw operacji wykonywanych na Danych Osobowych lub
zestawach Danych Osobowych w sposdb zautomatyzowany lub niezautomatyzowany, taki jak zbieranie,
utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

Rozporzadzenie — Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.
w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych Osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (opublikowane w Dzienniku Urzedowym Unii
Europejskiej L 119/1).

Stacja Robocza — stacjonarny lub przenosny komputer wchodzgcy w sktad systemu informatycznego
umozliwiajgcy Osobie Upowaznionej dostep do Danych Osobowych znajdujgcych sie w systemie.

System Informatyczny — zespdt wspotpracujgcych ze sobg urzadzen, programoéw, procedur i narzedzi
programowych zastosowanych w celu Przetwarzania Danych Osobowych.

UODO — Urzad Ochrony Danych Osobowych.

Ustawa — polska ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych.

Uzytkownik Systemu - osoba posiadajgca uprawnienia do Przetwarzania Danych Osobowych w Systemie
informatycznym.
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1.2 Informacje ogdlne
Polityka Ochrony Danych Osobowych zostata opracowana w oparciu o wytyczne zawarte w Rozporzadzeniu
oraz w Ustawie.

1.3  Zakres zastosowania

Polityke Ochrony Danych Osobowych stosuje sie do Danych Osobowych przetwarzanych w Systemie
Informatycznym, zapisanych na zewnetrznych nosnikach informacji, w tym dokumentéw papierowych, oraz
informacji dotyczacych bezpieczenstwa Przetwarzania Danych Osobowych.

Polityka Danych Osobowych obowigzuje wszystkich pracownikéw Izby oraz inne osoby majgce dostep do
Danych Osobowych, w tym stazystéw, osoby zatrudnione na umowe zlecenia lub umowe o dzieto.
Administrator Danych Osobowych zapewnia stosowanie zasad wynikajgcych z niniejszej Polityki Ochrony
Danych Osobowych przez podmioty przetwarzajgce Dane Osobowe na zlecenie Administratora.

1.4 Bezpieczenstwo Przetwarzania Danych Osobowych
Przez bezpieczenstwo Przetwarzania Danych Osobowych rozumie sie zapewnienie:

a) zgodnosci z prawem, rzetelnosci i przejrzystosci Przetwarzania Danych Osobowych;

b) ograniczenia celu — ze Dane Osobowe s3g zbierane w konkretnych, wyraznych i prawnie
uzasadnionych celach i nie sg przetwarzane dalej w sposéb niezgodny z tymi celami;

c) minimalizacji danych — ze Dane Osobowe s3 adekwatne, stosowne oraz ograniczone do tego, co
niezbedne do celéw, w ktérych sg przetwarzane;

d) prawidtowosci — ze Dane Osobowe s3g zgodne ze stanem faktycznym i w razie potrzeby
uaktualniane;

e) ograniczenia przechowywania — ze Dane Osobowe sg przechowywane w formie umozliwiajgcej
identyfikacje osoby, ktorej dane dotyczg, przez okres nie dtuzszy niz jest to niezbedne do celéw,
w ktdrych Dane Osobowe sg przetwarzane;

f) integralnosci i poufnosci — ze Dane Osobowe sg przetwarzane w sposéb zapewniajgcy
odpowiednie bezpieczenstwo danych Osobowych, w tym ochrone przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowa utratg, zniszczeniem lub uszkodzeniem,
za pomocg odpowiednich srodkéw technicznych oraz organizacyjnych;

g) rozliczalnosci — ze ADO jest odpowiedzialny za przestrzeganie powyzszych zasad i jest w stanie
wykazaé ich przestrzeganie.

1.5 Kategorie Danych Osobowych przetwarzanych w Izbie
Izba przetwarza nastepujgce kategorie Danych Osobowych:

Lp. Kategoria Danych Zakres Danych Osobowych Okres przetwarzania Uwagi
Osobowych
a) Dane Osobowe s3
Przez okres zatrudnienia przetwarzane wytgcznie w
(obowigzywania umowy) zwigzku z zatrudnieniem;
. oraz po ustaniu b) Dane Osobowe mogg by¢
Dane zwigzane L i .
o oo zatrudnienia, przez okres udostepniane podmiotom
Dane pracownikéw z zatrudnieniem, w tym dane ) . Lo
1. . , o wymagany przepisami Swiadczgcym na rzecz Izby
i wspdtpracownikéw zawarte w aktach osobowych o
. . prawa, w tym ustugi zwigzane
oraz wizerunek pracownika ) o
dotyczacymi z zatrudnieniem
przechowywania akt i przywilejami
osobowych pracownikéw oraz
wspotpracownikéw, w tym
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w zakresie ubezpieczenia
medycznego;

c) Dane Osobowe, w postaci
wizerunku, moga by¢ takze
przetwarzane do celow
promocyjnych i
informacyjnych Izby
wytacznie za dobrowolng
zgodg pracownika lub
wspotpracownika

Dane Osobowe bytych

Dane zwigzane
z zatrudnieniem, w tym dane

Po ustaniu zatrudnienia,
przez okres wymagany
przepisami prawa, w tym

2. pracownikow i . Jak wyzej w pkt 1
) o zawarte w aktach dotyczacymi
wspotpracownikow .
Osobowych przechowywania akt
osobowych
Dane podawane zgodnie z
Kodeksem pracy lub —w .
o Przez okres prowadzenia
przypadku zatrudnienia na . Dane sg przetwarzane
o . danego postepowania ) .
innej podstawie: . w zwigzku z prowadzeniem
o . rekrutacyjnego oraz . )
Dane Osobowe a) imieinazwisko; . . .. | postepowania rekrutacyjnego
3. , . przez dalszy okres —jezeli
kandydatéw do pracy b) date urodzenia; . oraz, za zgodg kandydata,
kandydat wyrazit zgode . . . .
c) numer telefonu; ) takze w zwigzku z innymi
. na dalsze przetwarzanie L
d) adres e-mail; . rekrutacjami
jego Danych Osobowych
e) adresdo
korespondencji
Przez okres
Dane Osobowe . . Dane s przetwarzane
L obowigzywania umowy o ) .
kontrahentéw i oraz Dane | Dane kontaktowe, w tym: i wytgcznie w zwigzku z
, L . wspotprace oraz okres -
Osobowe 0s6b a) imieinazwisko; . . wykonaniem umowy lub w
4, . niezbedny do dokonania . L
reprezentujgcych b) numer telefonu; L, . zwigzku z czynnosciami
) . rozliczen pomiedzy . . .
kontrahentow— c) adres e-mail . . . majacymi na celu zawarcie
R stronami po rozwigzaniu
przedsiebiorcéw L. umowy
lub wygasnieciu umowy
Dane podawane w celu o Dane s3 przetwarzane w
3 | Przez okres petnienia . o .
Dane Osobowe cztonkéw wyboru do organdéw lzby : . zwigzku z petnieniem funkgji
. . . funkcji cztonka Rady Izby
5. Rady lzby i innych a) imieinazwisko; L cztonka Rady Izby lub
) . lub funkcji w innym . L
organdw lzby b) data urodzenia; . petnieniem funkcji w innym
organie lzby .
c) numer PESEL organie lzby
Dane kontaktowe:
Dane osobowe 0s6b a) imieinazwisko; Dane s przetwarzane w
. Przez okres cztonkostwa .
6. reprezentujgcych b) numer telefonu; 2bi zwigzku z cztonkostwem
w Izbie
(cztonkdw Izby) w Izbie c) adrese-mail, podmiotu w Izbie
d) stanowisko
1.6 Przetwarzanie szczegdlnych kategorii Danych Osobowych
1. ADO nie przetwarza szczegdlnych kategorii Danych Osobowych, z wyjatkiem sytuacji przewidzianych
w art. 9 ust. 2 Rozporzadzenia.
2. Przez szczegdlne kategorie Danych Osobowych rozumie sie dane ujawniajgce pochodzenie rasowe lub

etniczne, poglady polityczne, przekonania religijne lub swiatopoglgdowe, przynaleznos$¢ do zwigzkdéw

zawodowych, dane genetyczne, dane biometryczne w celu jednoznacznego zidentyfikowania osoby

fizycznej (np. wizerunek twarzy lub dane daktyloskopijne), dane dotyczace zdrowia, seksualnosci lub

orientacji seksualnej.
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2 OSOBY ODPOWIEDZIALNE ZA OCHRONE DANYCH OSOBOWYCH

Osoba odpowiedzialng za Przetwarzanie Danych osobowych oraz za ich ochrone zgodnie z postanowieniami
Rozporzadzenia, Ustawy oraz Polityki Ochrony Danych Osobowych jest ADO.

Bez wzgledu na powyzisze, wszystkie osoby przetwarzajace Dane Osobowe w imieniu ADO, w tym Osoby
Upowaznione, sg zobowigzane do zapewnienia bezpieczeristwa Przetwarzania Danych Osobowych.

2.1 Administrator Danych Osobowych
ADO jest Izba Gospodarcza Handlowcéw, Przetwdrcow Zboz i Producentdéw Pasz z siedzibg w Warszawie przy
ul. Wspdlnej 56, 00-684 Warszawa. Obowigzki ADO wykonuje Sekretarz Generalny lzby.

2.1.1 Obowiazki ADO

1. Zapewnienie prawidtowosci przetwarzania oraz skutecznej ochrony Danych Osobowych zgodnie
z zasadami wynikajgcymi z Rozporzadzenia.

2. Wyznaczenie i podziat zadan i obowigzkdw zwigzanych z ochrong Danych Osobowych.

3. Woprowadzenie procedur oraz srodkdw technicznych i organizacyjnych zapewniajgcych prawidtowe
Przetwarzanie Danych Osobowych oraz mozliwos¢ wykazania prawidtowosci Przetwarzania Danych
Osobowych.

4. Zapewnienie aktualizacji Srodkow bezpieczenstwa Przetwarzania Danych Osobowych.

5. Zapewnienie okresowych przeglagddéw skutecznosci Polityki Ochrony Danych Osobowych.

Prowadzenie rejestru czynnosci Przetwarzania Danych osobowych zgodnie z Zatacznikiem nr 1 do
niniejszej Polityki Ochrony Danych Osobowych.

7. Petnienie funkcji punktu kontaktowego dla UODO w kwestiach zwigzanych z Przetwarzaniem Danych
Osobowych.

8. Nadawanie upowaznien do Przetwarzania Danych Osobowych i prowadzenie ewidencji Osdb
upowaznionych do Przetwarzania Danych Osobowych.

9. Prowadzenie regularnych szkolen z zakresu Ochrony Danych Osobowych.

2.2 Inspektor Danych Osobowych

Majgc na wzgledzie fakt, ze gtéwna dziatalno$¢ ADO nie polega na operacjach przetwarzania, ktore ze
wzgledu na swoj charakter, zakres lub cele wymagajg regularnego i systematycznego monitorowania osdb,
ktorych dane dotycza, na duzg skale; a takze ze wzgledu na fakt, ze gtdwna dziatalnos¢ ADO nie polega na
przetwarzaniu na duzg skale szczegdlnych kategorii danych osobowych, o ktérych mowa w art. 9 ust. 1
Rozporzadzenia w Spodfce nie zostat wyznaczony Inspektor Danych Osobowych.

2.3 Osoby Upowazinione do Przetwarzania Danych Osobowych
Osoba Upowazniona powinna wykazywac znajomosc¢ zasad ochrony Danych Osobowych i powinna stosowac
w mozliwie najszerszym zakresie wszelkie dostepne srodki tej ochrony, co w szczegdlnosci dotyczy
uniemozliwienia osobom nieuprawnionym dostepu do jej Stacji Roboczej i Przetwarzanych Danych
Osobowych. Do obowigzkow Osoby Upowaznionej nalezy rowniez:
a) przetwarzanie Danych Osobowych zgodnie z obowigzujacymi przepisami prawa oraz przyjetymi
regulacjami w Izbie;
b) zachowanie w tajemnicy Danych Osobowych oraz informacji o sposobach ich zabezpieczenia;
c) niezwtoczne informowanie ADO o wszelkich podejrzeniach incydentéw zwigzanych z naruszeniem
zasad Przetwarzania Danych Osobowych lub zauwazonych incydentach oraz stabosciach w systemie
ochrony Danych Osobowych, w szczegdlnosci Systemu Informatycznego.
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3  ANALIZA RYZYKA PRZETWARZANIA DANYCH OSOBOWYCH
1. ADO przeprowadzit analize ryzyka Przetwarzania Danych Osobowych, zgodnie z Zatacznikiem nr 2 do

niniejszej Polityki Ochrony Danych Osobowych, biorgc pod uwage:

a) maty zakres przetwarzania danych osobowych, w tym nieprzetwarzanie danych szczegdlnych,

zgodnie z pkt 1.5 i 1.6 niniejszej Polityki Ochrony Danych Osobowych;

b) brak przestanek wskazanych w art. 35 ust. 3 Rozporzadzenia;

c)

matg skale Przetwarzania danych osobowych;

d) zastosowane srodki zabezpieczen, w szczegdlnosci wskazane w pkt 6, 7 i 8 niniejszej Polityki

Ochrony Danych Osobowych;

e) matg liczbe oséb upowaznionych do Przetwarzania Danych osobowych.

4
ADO

Po przeprowadzonej analizie ryzyka ADO uznat, ze Przetwarzanie Danych Osobowych w Spétce ze
wzgledu na swodj charakter, zakres, kontekst i cele nie mozie powodowaé z duzym
prawdopodobiennstwem wysokiego ryzyka naruszenia praw lub wolnosci oséb fizycznych, i w zwigzku z
tym odstgpit od przeprowadzenia oceny skutkdéw dla ochrony danych zgodnie z art. 35 Rozporzadzenia.

REJESTR CZYNNOSCI PRZETWARZANIA
prowadzi rejestr czynnosci przetwarzania danych osobowych. Rejestr prowadzony jest w formie

pisemnej i stanowi Zatacznik nr 1 do niniejszej Polityki Ochrony Danych Osobowych. Rejestr moze by¢ takze

prowadzony w formie elektronicznej w formacie pliku excel.

5
5.1
1.

PRAWA 0SOB, KTORYCH DANE OSOBOWE DOTYCZA
Podstawowe zasady
Osoba, ktérej Dane Osobowe sg przetwarzane, jest uprawniona do:

a) otrzymania informacji o danych ADO, zasadach przetwarzania danych oraz przystugujgcych jej

uprawnieniach, na zasadach okreslonych w pkt 5.2 ponizej;

b) uzyskania potwierdzenia, czy przetwarzane sg dane jej dotyczace, a jezeli ma to miejsce — uzyskania

dostepu oraz otrzymania informacji, o ktérych mowa w pkt 5.3. ponizej (prawo dostepu);

c) Zadania niezwfocznego sprostowania dotyczacych jej Danych Osobowych, ktére sg nieprawidtowe

oraz (z uwzglednieniem celéw przetwarzania) zgdania uzupetniania niekompletnych danych
Osobowych, w tym poprzez przedstawienie dodatkowego oswiadczenia;

d) zadania niezwtocznego usuniecia dotyczacych jej Danych Osobowych (prawo do bycia

zapomnianym);

e) zadania ograniczenia przetwarzania Danych Osobowych;

f)

przenoszenia Danych Osobowych;

g) whiesienia sprzeciwu wobec przetwarzania dotyczgcych jej Danych Osobowych.

ADO nie podejmuje decyzji, ktdre opierajg sie wytgcznie na zautomatyzowanym przetwarzaniu Danych
Osobowych, w tym profilowaniu.

Informacje, o ktérych mowa w ust. 1 pkt b) oraz dziatania, o ktérych mowa w ust. 1 pkt c)-g),
podejmowane sg na wniosek zainteresowanego. Whnioski powinny by¢ kierowane na adres: Izba
Gospodarcza Handlowcéw, Przetwdrcow Zbdz i Producentéow Pasz z siedzibg w Warszawie przy ul.
Wspdlnej 56, 00-684 Warszawa lub na adres e-mail: grain@izbazp.pl .

Rozpatrywaniem wnioskéw, o ktérych mowa powyzej, zajmuje sie Biuro Izby.

Jezeli wniosek jest niepetny lub niejasny, w szczegdlnosci co do zakresu zgdanych informacji, osoba
rozpatrujgca wniosek moze zwrdcic sie do wnioskodawcy z prosbg o doprecyzowanie zgdania.
Informacji o dziataniach podjetych w zwigzku z wnioskami, o ktérych mowa w ust. 1 pkt b)-f) udziela sie
pisemnie (chyba ze wnioskodawca wskaze inng forme) w terminie miesigca od otrzymania wniosku.
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Termin, o ktérym mowa w ust. 7, moze by¢ przedtuzony o dwa miesigce ze wzgledu na skomplikowany
charakter zgdania lub liczbe zadan. Wnioskodawca musi zosta¢ poinformowany o przedtuzeniu terminu
oraz jego przyczynach.

Dziatania oraz udzielanie informacji, o ktéorych mowa w niniejszym artykule, nie wymagajg wnoszenia
przez wnioskodawce zadnych optat. Jezeli zagdania sg ewidentnie nieuzasadnione lub nadmierne,
w szczegblnosci ze wzgledu na swoj ustawiczny charakter, ADO moze podjgé decyzje o:

a) pobraniu optaty w stosownej wysokosci; lub

b) odmowie podjecia dziatan.

9. Osoba rozpatrujgca wniosek ma prawo do weryfikacji tozsamosci wnioskodawcy, o ile zachodzg co do

tego watpliwosci. W tym celu moze poprosi¢ o okazanie dowodu osobistego lub innego dokumentu
potwierdzajgcego tozsamos¢ wnioskodawcy.

10. W terminie 14 dni ADO informuje o sprostowaniu lub usunieciu danych Osobowych lub ograniczeniu ich

5.2
1.

5.3

przetwarzania zgodnie z wnioskiem zainteresowanego, kazdego odbiorce, ktéremu ujawniono dane
Osobowe, chyba ze bedzie to niemozliwe lub bedzie wymagaé niewspdtmiernie duzego wysitku.

Informacja udzielana osobie, ktdrej dane dotyczg
Osoba, ktérej dane dotyczg, otrzymuje od ADO nastepujgce informacje:

a) dane Izby jako administratora;

b) o celu oraz podstawie prawnej Przetwarzania Danych Osobowych;

c) o odbiorcy Danych Osobowych;

d) o okresie, przez ktéry Dane Osobowe bedg przechowywane lub kryteriach ustalenia tego okresu;

e) o prawie dostepu do danych, ich sprostowania, usuniecia lub ograniczenia przetwarzania oraz

f)

o prawie wniesienia sprzeciwu wobec ich przetwarzania;
o prawie do cofniecia zgody w dowolnym momencie (jezeli przetwarzanie danych odbywa sie na
podstawie zgody);

g) o prawie wniesienia skargi do organu nadzorczego;

h) informacje, czy podanie danych jest wymogiem ustawowym czy umownym lub warunkiem zawarcia

umowy oraz czy osoba, ktdrej dane dotycza, jest zobowigzana do ich podania i jakie sg ewentualne
konsekwencje niepodania danych;
Informacje, o ktérych mowa w ust. 1, sg przekazywane przed rozpoczeciem Przetwarzania Danych
Osobowych poprzez e-mail.
Informacji, o ktérych mowa w ust. 1, nie podaje sie, jezeli osoba, ktdrej dane dotyczg, dysponuje juz tymi
danymi.

Prawo dostepu przystugujace osobie, ktorej dane dotyczg
Osoba, ktérej dane dotyczg, moze uzyska¢ od ADO potwierdzenie, czy jej Dane Osobowe s3
przetwarzane, a jezeli tak — ze jest uprawniona do uzyskania dostepu do nich oraz uzyskania informacji
o:

a) celach przetwarzania;

b) kategoriach przetwarzanych danych;

c) odbiorcach lub kategoriach odbiorcéow, ktérym dane zostaty lub zostang ujawnione;

d) planowanym okresie przechowywania danych Osobowych, a gdy nie jest to mozliwe — o kryteriach

ustalania tego okresu;

e) przystugujacych jej prawach;

f)

zrédle danych, jezeli nie zostaty zebrane bezposrednio od tej osoby.
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5.4

5.5

5.6
1.

Wraz z informacja, o ktérej mowa w ust. 1, osobie, ktérej dane dotyczg dostarcza sie kope Danych
Osobowych podlegajacych przetwarzaniu. Kopia przekazywana jest poprzez e-mail, chyba ze
zainteresowany we wniosku wskaze inng forme.

Za wszelkie kolejne kopie, o ktore zwrdci sie osoba w przeciggu 30 dni od otrzymania poprzedniej kopii,
ADO pobiera optate w wysokosci odpowiadajgcej kosztom administracyjnym poniesionym przez ADO w
zwigzku ze sporzadzeniem takiej kopii.

Prawo do sprostowania danych
ADO dokfada wszelkich staran w celu zapewnienia poprawnosci Przetwarzanych Danych Osobowych.
Na wniosek zainteresowanego ADO zobowigzany jest do niezwtocznego sprostowania dotyczacych go
Danych Osobowych, ktére sg nieprawidtowe.
Biorac pod uwage cele przetwarzania oraz zasade minimalizacji Danych Osobowych, ADO na zgdanie
zainteresowanego uzupetnia niekompletne Dane Osobowe albo odmawia takiego uzupetnienia, jezeli
jest to zbedne przy uwzglednieniu celu przetwarzania danych.

Prawo do usuniecia danych oraz prawo do ograniczenia przetwarzania

ADO zobowigzany jest od usuniecia lub ograniczenia przetwarzania Danych Osobowych w sytuacjach
wskazanych w Rozporzadzeniu lub innych obowigzujgcych przepisach.
W terminie okreslonym w pkt 5.1 ppkt 7 niniejszej Polityki Ochrony Danych Osobowych, ADO dokonuje
weryfikacji i zasadnosci zgtoszonego przez uprawnionego wniosku oraz podejmuje decyzje:

a) o wykonaniu zgdania zgodnie z wnioskiem zainteresowanego albo

b) o odmowie wykonania zgdania, w szczegdlnosci ze wzgledu na okolicznosci wskazane w art. 17 ust.

3 Rozporzadzenia.

Do czasu rozpatrzenia wniosku o ograniczenie przetwarzania, ADO niezwtocznie, nie pdzniej niz w ciggu
dwéch dni roboczych od otrzymania wniosku, zaprzestaje przetwarzania danych osobowych, za
wyjatkiem przechowywania.
W razie pozytywnego rozpatrzenia wniosku o usuniecie danych, ADO w ciggu dwdch dni roboczych
godzin usuwa wszystkie Przetwarzane Dane Osobowe, za wyjatkiem danych, ktére musi dalej
przetwarzac w celu ustalenia, dochodzenia lub obrony ewentualnych roszczen.
W razie pozytywnego rozpatrzenia wniosku o ograniczenie przetwarzania danych ADO w ciggu dwdch
dni roboczych od ztozenia wniosku zaprzestaje przetwarzania tych danych za wyjatkiem ich
przechowania lub przetwarzania niezbednego do celu ustalenia, dochodzenia lub obrony ewentualnych
roszczen. Dalsze Przetwarzanie Danych Osobowych jest takze mozliwe za zgoda osoby, ktérej dane
dotyczg lub w celu ochrony praw innej osoby fizycznej lub prawne;j.
ADO ma prawo do zaprzestania swiadczenia ustug, jezeli dalsze ich swiadczenie jest niemozliwe ze
wzgledu na usuniecie lub ograniczenie przetwarzania Danych Osobowych, o czym informuje
zainteresowanego wraz z informacjg o rozpatrzeniu wniosku. W taki sam sposéb ADO informuje o
uchyleniu ograniczenia Przetwarzania Danych Osobowych.

Prawo do przenoszenia Danych Osobowych
ADO zobowigzany jest do przekazania zainteresowanemu danych osobowych go dotyczacych, pod
warunkiem ze:
a) Dane Osobowe zostaty dostarczone przez zainteresowanego;
b) Przetwarzanie Danych Osobowych odbywa sie na podstawie zgody zainteresowanego lub jest
niezbedne do wykonania umowy, ktérej strong jest zainteresowany albo do podjecia dziatan na
Zadanie zainteresowanego przed zawarciem umowy.
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4.

5.7

6.2

c) Przetwarzanie Danych Osobowych odbywa sie w sposéb zautomatyzowany.

Dane Osobowe sg przekazywane w formacie pliku excel.

Dane osobowe s3 przekazywane zainteresowanemu lub, na jego wniosek, innemu administratorowi. W
przypadku przekazywania Danych Osobowych innemu administratorowi, zainteresowany jest
zobowigzany poda¢ dane identyfikujgce odbiorce danych wystarczajgce do przekazania tych danych, w
tym w szczegdlnosci:

a) nazwe odbiorcy danych;
b) adres, w tym adres e-mail, na ktdry majg zosta¢ wystane Dane osobowe.

Po przekazaniu danych ADO, w ciggu siedmiu dni roboczych, usuwa wszystkie Przetwarzane Dane
osobowe, za wyjagtkiem danych, ktére ADO musi przetwarza¢ w dalszym ciggu do celu ewentualnego
ustalenia, dochodzenia, obrony roszczen lub jest do tego zobowigzany nad podstawie przepiséw prawa.

Prawo do wniesienia sprzeciwu
Zainteresowany ma prawo w dowolnym momencie wnie$¢é sprzeciw wobec przetwarzania jego Danych
Osobowych opartego na art. 6 ust. 1 e) i f) RODO, to jest gdy przetwarzanie jest niezbedne do wykonania
zadania realizowanego w interesie publicznym lub gdy jest ono niezbedne do celdw wynikajgcych z
prawnie uzasadnionych intereséw realizowanych przez administratora lub osobe trzecia.
Jezeli Zainteresowany zgtosi sprzeciw wobec przetwarzania jego Danych osobowych do celéw
marketingu bezposredniego, administrator zaprzestaje przetwarza¢ dane osobowe do tego celu
W razie pozytywnego rozpatrzenia sprzeciwu, Administrator w ciggu siedmiu dni roboczych usuwa
wszystkie Przetwarzane Dane osobowe, za wyjgtkiem danych, ktére administrator musi przetwarza¢ w
dalszym ciggu do celu ewentualnego ustalenia, dochodzenia lub obrony roszczen lub gdy wykaze
istnienie waznych prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec intereséw,
praw i wolnosci zainteresowanego.
O prawie do wniesienia sprzeciwu Zainteresowany jest informowany najpdzniej przy okazji pierwszej
komunikacji z nim w sposéb wyrazny, w formie odpowiadajacej sposobowi komunikacji z
Zainteresowanym.

ZARZADZANIE OCHRONA DANYCH OSOBOWYCH

Podstawowe zasady
Za biezaca, operacyjng ochrone Danych Osobowych odpowiada kazda osoba przetwarzajaca te dane
w ramach jej obowigzkéw stuzbowych oraz roli sprawowanej w procesie Przetwarzania Danych
Osobowych.
Kazda z oséb majgca stycznos¢ z Danymi Osobowymi jest zobowigzana do ich ochrony oraz
Przetwarzania Danych Osobowych w granicach udzielonego jej upowaznienia.
Osoby przetwarzajgce Dane Osobowe powinny stosowac adekwatny do zmieniajgcych sie warunkéw
i technologii poziom bezpieczenstwa Przetwarzania Danych Osobowych.

Procedury postepowania z Danymi Osobowymi
Dostep do Danych Osobowych powinien byé przyznawany tylko osobom, ktérym taki dostep jest
niezbedny do wykonywania ich obowigzkéw lub zapewnienia ochrony Danych Osobowych.
Dane Osobowe powinny by¢ chronione przed nieuprawnionym dostepem i modyfikacja.
Dane Osobowe nalezy przetwarza¢ wytgcznie za pomoca autoryzowanych urzadzen stuzbowych.
Osoby Upowaznione majg obowigzek podejmowania wszelkich dziatan majgcych na celu ochrone
Danych Osobowych oraz stosowania procedur ochrony Danych Osobowych, a w szczegélnosci:
a) stosowania haset dostepowych;
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b) powstrzymywania sie od drukowania i kopiowania dokumentéw bez wyraznej potrzeby;

c) nie wynoszenia bez wyraznej potrzeby dokumentéw poza miejsce, w ktérym sg one przechowywane;

d) pozostawiania Stacji Roboczej z zablokowanym ekranem;

e) niepozostawiania dokumentéw bez nadzoru;

f) bezzwtocznego usuwania z dysku niepotrzebnych danych/dokumentow;

g) bezzwtocznego fizycznego niszczenia, uniemozliwiajgcego odczyt, niepotrzebnych drukowanych
dokumentdw;

h) bezzwtocznego usuwania zbednych danych i dokumentéw z przenosnych nosnikéw;

i) odpowiedniego zabezpieczenia Danych Osobowych wysytanych drogg e-mail.

6.3 Upowaznienie do Przetwarzania Danych Osobowych

1. Do Przetwarzania Danych Osobowych mogg by¢ dopuszczone wytacznie osoby posiadajace
upowaznienie nadane przez ADO.

2. Upowaznienia sg wydawane przed rozpoczeciem Przetwarzania Danych Osobowych, z uwzglednieniem
zasady minimalizacji danych.

3. Upowaznienie jest wydawane po dostarczeniu ADO podpisanego Oswiadczenia, ktérego wzér stanowi
Zatacznik nr 3 do niniejszej Polityki Przetwarzania Danych Osobowych.

4. Upowaznienie sporzgdzane jest wg wzoru stanowigcego Zatacznik nr 4 do niniejszej Polityki
Przetwarzania Danych Osobowych.

5. Upowaznienia przechowywane sg w aktach Osobowych pracownikdw i obowigzujg do czasu ustania
stosunku pracy lub obowigzkéw zwigzanych z Przetwarzaniem Danych Osobowych.

6.4 Ewidencja Oséb Upowaznionych

1. Ewidencja Oséb Upowaznionych do Przetwarzania Danych Osobowych jest prowadzona przez ADO
i zawiera:
a) imie i nazwisko Osoby Upowaznionej;
b) zakres upowaznienia;
c) identyfikator, jesli Osoba Upowazniona zostata zarejestrowana w Systemie Informatycznym stuzgcym

do Przetwarzania Danych Osobowych;

d) date nadania i wygasniecia uprawnien.

2. Przetozeni Oséb Upowaznionych odpowiadajg za natychmiastowe zgtoszenie do ADO oséb, ktore
utracity uprawnienia dostepu do Danych Osobowych.

6.5 Znajomosci regulacji wewnetrznych

Osoby Upowaznione do Przetwarzania Danych Osobowych zobowigzane sg zapoznaé sie z regulacjami
wewnetrznymi dotyczgcymi ochrony Danych Osobowych w Izbie, w szczegdlnosci z Politykg Ochrony Danych
Osobowych.

ADO informuje na biezgco Osoby Upowaznione o obowigzkach spoczywajgcych na nich na mocy
Rozporzadzenia, Ustawy oraz innych obowigzujgcych przepiséw.

W razie jakichkolwiek watpliwosci dotyczacych Przetwarzania Danych Osobowych, Osoby Upowaznione
moga zwrocic sie do ADO o wyjasnienia i porade.

6.6 Zgodno$¢ Polityki Ochrony Danych Osobowych z przepisami
1. Niniejsza Polityka Ochrony Danych Osobowych podlega aktualizacji wraz ze zmieniajgcymi sie
przepisami prawnymi o ochronie danych Osobowych oraz zmianami faktycznymi w Izbie, ktére moga
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7
7.1

powodowac, ze zasady Ochrony Danych Osobowych okreslone w obowigzujacych dokumentach sg
nieaktualne lub nieadekwatne.

Okresowy przeglad Polityki Ochrony Danych Osobowych ma na celu stwierdzenie, czy jej postanowienia
odpowiadajg aktualnej i planowanej dziatalnosci Izby, oraz aktualnemu stanowi prawnemu. Przeglad
przeprowadzany jest przez ADO co najmniej raz na rok oraz w razie istotnych zmian w obowigzujgcych
przepisach prawa.

Kazda zmiana Polityki Ochrony Danych Osobowych bedzie skutkowata przegladem i aktualizacjg innych
procedur dotyczacych ochrony Danych Osobowych obowigzujgcych w Izbie.

ZARZADZANIE UStUGAMI ZEWNETRZNYMI
Bezpieczenstwo ustug zewnetrznych

Osoby zamawiajgce w imieniu ADO ustugi u podmiotéw zewnetrznych oraz odpowiedzialne za realizacje tych

ustug s3 obowigzane zapewnic, aby:

7.2

a) ustugi byty realizowane zgodnie z wymaganiami bezpieczenstwa Przetwarzania Danych Osobowych
obowigzujgcymi w Spodtce, wymaganiami umowy oraz wymaganiami prawa,

b) umowa o S$wiadczeniu ustug okreslata wymagania bezpieczenstwa Przetwarzania Danych
Osobowych, zakres ich przetwarzania oraz sposdb ich przekazywania;

c) podmioty swiadczace ustugi zapewniaty wystarczajgce gwarancje wdrozenia odpowiednich Srodkéw
technicznych i organizacyjnych, by Przetwarzanie Danych Osobowych spetniato wymogi
Rozporzadzenia oraz chronito prawa oséb, ktérych dane dotycza.

Powierzanie Przetwarzania Danych Osobowych
Powierzenie Przetwarzania Danych Osobowych moze mie¢ miejsce wytgcznie na podstawie pisemnej
umowy okreslajagcej w szczegdlnosci przedmiot i czas trwania Przetwarzania Danych Osobowych,
charakter i cel przetwarzania, rodzaj Danych Osobowych oraz kategorie osdb, ktérych dane dotyczg oraz
obowigzki i zakres odpowiedzialnosci podmiotu, ktéremu powierzono Przetwarzanie Danych
Osobowych, z tytutu niewykonania lub nienalezytego wykonania umowy.
Powierzenie Przetwarzania Danych Osobowych musi uwzglednia¢ wymogi okresSlone w art. 28
Rozporzadzenia. W szczegdlnosci podmiot zewnetrzny, ktéremu ma zosta¢ powierzone Przetwarzanie
Danych Osobowych, jest obowigzany przed rozpoczeciem Przetwarzania Danych Osobowych do
podjecia sSrodkéw wymaganych na mocy art. 32 Rozporzadzenia.
W umowach stanowigcych podstawe powierzenia Przetwarzania Danych Osobowych nalezy umiesci¢
zobowigzanie podmiotu zewnetrznego do Przetwarzania danych Osobowych wytgcznie na
udokumentowane polecenie ADO.
Podmiot Przetwarzajgcy Dane Osobowe nie moze korzystac z ustug innego podmiotu przetwarzajgcego
bez uzyskania uprzedniej szczegétowej lub ogdlnej pisemnej zgody ADO. W przypadku ogdlnej pisemnej
zgody podmiot przetwarzajacy zobowigzany jest do informowania ADO o wszelkich zamierzonych
zmianach dotyczgcych dodania lub zastgpienia innych podmiotéw przetwarzajgcych, umozliwiajgc ADO
wyrazenie sprzeciwu wobec takich zmian.
Powierzenie Przetwarzania Danych Osobowych nie oznacza zwolnienia lzby z odpowiedzialnosci za
zgodne z prawem Przetwarzanie Danych Osobowych, co oznacza konieczno$¢ zapewnienia lzbie
uprawnienia do przeprowadzenia w siedzibie podmiotu zewnetrznego kontroli wykonania umowy
stanowigcej podstawe powierzenia Przetwarzania Danych Osobowych m. in. w zakresie obowigzujgcych
regulacji wewnetrznych, udzielonych Upowaznien do przetwarzania danych oraz natozonych
zobowigzan do zachowania tajemnicy. Podmiot zewnetrzny powinien takze udostepni¢ ADO wszelkie
informacje niezbedne do wykazania spetnienia obowigzkdw okreslonych w Rozporzadzeniu.
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Podmiot, ktéremu powierzono Przetwarzanie danych Osobowych moze by¢é w miare mozliwosci
zobowigzany do posiadania ubezpieczenia odpowiedzialno$ci cywilnej za szkody spowodowane
nieprawidtowym przetwarzaniem powierzonych Danych Osobowych.

Udostepnianie Danych Osobowych
Dane Osobowe mogg by¢ udostepniane wytgcznie podmiotom uprawnionym do ich otrzymania na mocy
przepisdw prawa oraz osobom, ktérych dane dotycza.
Udostepnianie Danych Osobowych moze nastapi¢ wytacznie za zgodg ADO.
Dane Osobowe mogg by¢ udostepniane wytacznie z uwzglednieniem zasad ich bezpieczeristwa, w tym
w szczegoblnosci zasady minimalizacji danych.
Informacje zawierajgce Dane Osobowe powinny byé przekazywane uprawnionym podmiotom lub
osobom listem poleconym za potwierdzeniem odbioru lub w inny bezpieczny sposdb, w tym za
posrednictwem systemu informatycznego.
Udostepniajgc Dane Osobowe innym podmiotom, ADO ma obowigzek odnotowywaé informacje
o udostepnieniu bezposrednio w Systemie Informatycznym, z ktérego udostepniono dane lub w inny
zatwierdzony sposéb. Odnotowac nalezy: informacje o odbiorcy Danych Osobowych oraz date i zakres
udostepnionych Danych Osobowych.
Udostepniajgc Dane Osobowe, nalezy zaznaczy¢, ze mozina je wykorzysta¢ wylgcznie zgodnie
z przeznaczeniem, dla ktdrego zostaty udostepnione.
Zasady udostepniania Danych Osobowych osobie, ktérej dane dotycza, zostaty okreslone w pkt. 5
powyzej.

BEZPIECZENSTWO FIZYCZNE OBSZAROW PRZETWARZANIA
Obszary Przetwarzania Danych Osobowych
Dane Osobowe mogg by¢ przetwarzane wyfacznie w pomieszczeniach biurowych gdzie Izba prowadzi
dziatalnos$¢, a takze poza nimi w trakcie podrézy stuzbowych (na zasadach okreslonych w pkt. 8.4
ponizej). Do takich pomieszczen zalicza sie w szczegdlnosci:
a) pomieszczenia biurowe, w ktérych zlokalizowane sg Stacje Robocze lub serwery stuzgce do
Przetwarzania Danych Osobowych,
b) pomieszczenia, w ktérych przechowuje sie dokumenty Zrédtowe oraz wydruki z Systemu
Informatycznego oraz korespondencje zawierajgcg Dane Osobowe,
c) pomieszczenia, w ktérych przechowywane sg urzadzenia, elektroniczne nosniki informacji oraz kopie
zapasowe zawierajgce Dane Osobowe.
Pomieszczenia, w ktérych przetwarzane sg Dane Osobowe, powinny byé zamykane podczas
nieobecnosci Osdb Upowaznionych, w sposdb wytgczajgcy mozliwosé dostepu do nich oséb
nieupowaznionych.
Osoby upowaznione zobowigzane sg do zamykania na klucz wszelkich pomieszczen lub budynkéw
wchodzgcych w sktad obszaréw, w ktérych przetwarzane sg Dane Osobowe w czasie ich chwilowej
nieobecnosci w pomieszczeniu pracy jak i po jej zakonczeniu i wtasciwego zabezpieczenia kluczy. Nie
mozna wynosi¢ ww. kluczy poza miejsca przeznaczone do ich przechowywania.
Wydruki i nosniki elektroniczne zawierajgce Dane Osobowe nalezy przechowywac¢ w zamykanych na
klucz szafach, ktére znajdujg sie w obszarach Przetwarzania Danych Osobowych.
Niepotrzebne wydruki lub inne dokumenty nalezy niezwtocznie niszczy¢é za pomocy niszczarek lub
wrzucac do specjalnych pojemnikéw na dokumenty przeznaczone do zniszczenia.

Bezpieczenstwo srodowiskowe
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Lokalizacje Danych Osobowych nalezy starannie dobieraé¢ z uwzglednieniem wymaganych aspektéw
bezpieczenstwa Przetwarzania Danych Osobowych. W szczegdlnosci nalezy rozwazyé aspekty dotyczace:
a) nieprzerwanego zasilania energig elektryczng;

b) klimatyzacji oraz wentylacji;

c) ochrony przed pozarem i zalaniem;

d) fizycznej kontroli dostepu.

Pomieszczenia wchodzgce w sktad obszaru Przetwarzania Danych Osobowych nalezy wyposazyc
w odpowiednie srodki ochrony fizycznej przed nieautoryzowanym lub nieuprawnionym dostepem,
uszkodzeniami lub zaktéceniami pracy.

Kopie zapasowe zawierajgce Dane Osobowe powinny by¢ (w miare mozliwosci lokalizacyjnych)
przechowywane w drugiej fizycznej lokalizacji w bezpiecznej odlegtosci od lokalizacji podstawowej.

Bezpieczenstwo urzadzen
Urzadzenia stuzgce do Przetwarzania Danych Osobowych nalezy przechowywac¢ w bezpieczny i
nadzorowany sposéb.
Urzadzenia mobilne takie, jak komputery przenosne, urzgdzenia mobilne, telefony komdrkowe, nie
powinny byé pozostawiane bez opieki, jezeli nie s3 zastosowane odpowiednie $rodki ochrony przed
dostepem oséb nieuprawnionych.

Zasady zabezpieczania komputeréw przenosnych, na ktérych sg przetwarzane Dane Osobowe
Przetwarzanie Danych osobowych na komputerach przenosnych powinno by¢ ograniczone do
niezbednych przypadkow.

Komputer przenosny, na ktérym przetwarzane sg Dane Osobowe, powinien zostac zabezpieczony w taki

sposob, ze:

a) dokonano konfiguracji oprogramowania w sposdb wymuszajacy korzystanie z haset,

b) dokonano instalacji i konfiguracji oprogramowania antywirusowego,

c) przeprowadzono aktualizacje bazy wirusow zgodnie z zasadami zarzgdzania programem
antywirusowym.

Komputery przenosne, mogg by¢ wynoszone przez pracownika poza miejsce pracy, jezeli, spetnione sg

wszystkie zalecenia z pkt 2.

Komputery przenosne, ktére wykorzystywane sg do Przetwarzania Danych Osobowych wylacznie

W miejscu pracy, nie muszg spetnia¢ wymogow pkt 2 lit. b).

W razie zgubienia lub kradziezy komputera przenosnego, na ktérym przetwarzane sg Dane Osobowe,

pracownik zobowigzany jest do natychmiastowego powiadomienia ADO.

Fizyczna kontrola dostepu
Nalezy przestrzega¢ zasady ,czystego biurka” i ,czystego ekranu” w celu zredukowania ryzyka
nieautoryzowanego i nieuprawnionego dostepu lub uszkodzenia Danych Osobowych.
Pobyt w pomieszczeniach, w ktdrych znajdujg sie Systemy Informatyczne stuzgce do Przetwarzania
Danych Osobowych, oséb nieupowaznionych, w tym gosci ADO, powinien by¢ nadzorowany przez caty
czas pobytu tych osdb.
Dostep do systemdw komputerowych, w ktérych przetwarzane sg Dane Osobowe oraz do pomieszczen,
w ktérych znajdujg sie archiwa dokumentéw lub przechowywane sg kopie zapasowe, mogg mieé
wytgcznie osoby upowaznione.
Kontrolg dostepu do obszarédw przeznaczonych do Przetwarzania Danych Osobowych zajmuje sie ADO.
Przyznawanie dostepu gosciom lzby moze sie odbywaé wytgcznie w okreslonych i uzasadnionych celach.
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Przed zakonczeniem pracy nalezy zabezpieczy¢ stanowisko pracy, w szczegdlnosci wytgczy¢ komputer
oraz zabezpieczy¢ wszelkg dokumentacje, wydruki, elektroniczne zewnetrzne nosniki informacji (np.
zewnetrzne dyski twarde, ptyty CD/DVD, pendrive’y) i umiesci¢ je w zamykanych szafkach.

Monitory nalezy ustawi¢ w taki sposéb, aby uniemozliwi¢ osobom nieuprawnionym podglad
wyswietlanych Danych Osobowych.

W przypadku korzystania z ustug zewnetrznych podmiotéw oferujgcych zbieranie i niszczenie
dokumentdéw, urzadzen lub nos$nikdw zawierajacych Dane Osobowe nalezy wybraé wykonawce
z odpowiednimi uprawnieniami, zabezpieczeniami i doswiadczeniem.

ZARZADZANIE INCYDENTAMI

Monitorowanie incydentéow
Incydenty zwigzane z bezpieczernstwem Przetwarzania Danych Osobowych po ich wykryciu powinny by¢
niezwtocznie rejestrowane i monitorowane w celu ich wtasciwego zidentyfikowania i podjecia dziatan
zapobiegajacych rozszerzeni ich negatywnych skutkéw.
Informacje o zdarzeniach systemowych powinny by¢ przechowywane jako materiat dowodowy
zaistniatych incydentéw zwigzanych z bezpieczeristwem Przetwarzania Danych Osobowych.
Uzytkownicy Systemdéw powinni znaé i przestrzega¢ zasad zgtaszania incydentédw zwigzanych
z bezpieczenistwem Przetwarzania Danych Osobowych.

Opis zdarzen naruszajgcych ochrone Danych Osobowych

Zagrozenia losowe dla Danych Osobowych mozna podzieli¢ na:

a) zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu), ich wystepowanie moze
prowadzi¢ do utraty integralnosci Danych Osobowych, ich zniszczenia i uszkodzenia infrastruktury
technicznej Systemu Informatycznego — moze zosta¢ zaktdcona ciggtos¢é pracy Systemu
Informatycznego, moze nastgpic naruszenie poufnosci Danych Osobowych;

b) zagrozenia losowe wewnetrzne (np. niezamierzone pomytki, awarie sprzetowe, btedy
oprogramowania), wskutek ktérych moze dojs¢ do zniszczenia Danych Osobowych, moze zostaé
zaktdcona ciggtos¢ pracy Systemu Informatycznego lub moze nastgpic¢ naruszenie poufnosci Danych
Osobowych.

Zagrozenia mogg by¢ tez zamierzone, swiadome i celowe; najpowazniejsze zagrozenia naruszenia

poufnosci Danych Osobowych (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej

i zaktécenie ciggtosci pracy) dzieli sie na:

a) nieuprawniony dostep do Systemu Informatycznego z zewnatrz (wtamanie);

b) nieuprawniony dostep do Systemu Informatycznego spowodowany przez pracownika;

c) nieuprawnione przekazanie Danych Osobowych;

d) pogorszenie jakosci Systemu Informatycznego skutkujgce utratg lub obnizeniem poziomu ochrony
poufnosci.

Naruszenie lub podejrzenie naruszenia zabezpieczenia Systemu informatycznego, w ktérym

przetwarzane sg Dane osobowe, to gtéwnie:

a) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikdw zewnetrznych, jak np.: wybuch gazu,
pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania terrorystyczne, niepozadana
ingerencja ekipy remontowej itp.;

b) niewtasciwe parametry srodowiska, jak np. nadmierna wilgotnos¢ lub wysoka temperatura,
oddziatywanie pola elektromagnetycznego, wstrzasy;
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c) awaria Systemu informatycznego, ktéra wyraznie wskazuje na umyslne dziatanie w celu naruszenia
Ochrony Danych Osobowych lub sabotaz, a takzie niewtasciwe dziatanie serwisu, a w tym
pozostawienia serwisantéw bez nadzoru;

d) pojawienie sie komunikatu alarmowego w tej czesci Systemu informatycznego, ktdra zapewnia
ochrone zasobow lub innego komunikatu o podobnym znaczeniu;

e) jakos¢ Danych Osobowych w Systemie informatycznym lub inne odstepstwo od stanu oczekiwanego
wskazujgce na zaktécenia Systemu lub inng nadzwyczajng i niepozgdang ingerencje lub modyfikacje
w Systemie;

f) naruszenie lub prdba naruszenia integralnosci Systemu informatycznego lub bazy danych w tym
Systemie;

g) potwierdzona préba lub modyfikacja Danych Osobowych lub zmiana w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji);

h) niedopuszczalna manipulacja Danymi Osobowymi w Systemie informatycznym;

i) ujawnienie osobom nieupowaznionym Danych Osobowych lub objetych tajemnicg procedur ochrony
Przetwarzania Danych Osobowych albo innych elementéw systemu zabezpieczen;

j) praca w Systemie informatycznym lub sieci komputerowej wykazujgca nieprzypadkowe odstepstwa
od zatozonego rytmu pracy i wskazujgca na przetamanie lub zaniechanie Ochrony Danych osobowych
- np. praca przy komputerze lub w sieci osoby, ktdra nie jest formalnie dopuszczona do jego obstugi,
sygnat o uporczywym nieautoryzowanym logowaniu, itp.;

k) ujawnienie istnienia nieautoryzowanych kont dostepu do Danych Osobowych lub tzw. "bocznej
furtki" itp.;

I) podmiana lub zniszczenie nos$nikdw z Danymi Osobowymi bez odpowiedniego upowaznienia lub
niedozwolone skasowanie albo skopiowanie Danych Osobowych;

m) razgce naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa informacji
(niewylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie Danych Osobowych w
drukarce, na ksero, niezamkniecie pomieszczenia z komputerem, niewykonanie w terminie kopii
bezpieczenstwa, praca na Danych Osobowych w celach prywatnych itp.).

Za naruszenie Ochrony Danych Osobowych uwaza sie rowniez stwierdzone nieprawidtowosci w zakresie

zabezpieczenia miejsc przechowywania Danych Osobowych (otwarte szafy, biurka, regaty, urzadzenia

archiwalne i inne) na nosnikach tradycyjnych, tj. na papierze (wydrukach), kliszy, folii, zdjeciach,
dyskietkach w formie niezabezpieczonej itp.

Zgtaszanie incydentéow

Osoby Upowaznione biorgce udziat w Przetwarzaniu Danych Osobowych w Systemie Informatycznym sg

odpowiedzialne za bezpieczerstwo tych danych. Kazda osoba, ktdra zauwazyta zdarzenie mogace by¢

przyczyng naruszenia Ochrony Danych Osobowych lub mogace spowodowa¢ naruszenie
bezpieczenstwa, zobowigzana jest do natychmiastowego poinformowania ADO.

O naruszeniu Ochrony Danych osobowych mogg swiadczy¢ nastepujace symptomy:

a) brak mozliwosci uruchomienia lub wytgczenia przez uzytkownika Systemu aplikacji pozwalajgcej na
dostep do Danych osobowych;

b) brak mozliwosci zalogowania sie do tej aplikacji, ograniczone w stosunku do normalnej sytuacji
uprawnienia uzytkownika Systemu w aplikacji (na przyktad brak mozliwosci wykonania pewnych
operacji normalnie dostepnych uzytkownikowi) lub uprawnienia poszerzone w stosunku do
normalnej sytuacji;

c) wyglad aplikacji inny niz normalnie;
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d) innyzakres danych niz normalnie dostepny dla uzytkownika Systemu Informatycznego— duzo wiecej
lub duzo mniej danych;

e) znaczne spowolnienie dziatania Systemu Informatycznego;

f)  pojawienie sie niestandardowych komunikatéw generowanych przez System Informatyczny;

g) slady wtamania lub préb witamania do obszaru lub pomieszczen, w ktdrych przetwarzane sg Dane
Osobowe, w szczegdlnosci do serwerowni oraz do pomieszczen, w ktérych przechowywane s3
nosniki kopii zapasowych;

h) wtamanie lub préby wtamania do szafek, w ktorych przechowywane sg — w postaci elektronicznej
lub innej — nosniki Danych Osobowych;

i)  zagubienie badZ kradziez nosnika Danych Osobowych lub nosnika materiatu kryptograficznego
(karty mikroprocesorowej, pendrive, itp.);

j)  kradziez sprzetu informatycznego, w ktérym przechowywane sg Dane Osobowe;

k) informacja z systemu antywirusowego o zainfekowaniu Systemu Informatycznego wirusami;

[)  fizyczne zniszczenie lub podejrzenie zniszczenia elementéw Systemu Informatycznego;

m) celowe dziatania albo zaistnienie dziatan sity wyzszej, podejrzenie nieautoryzowanej modyfikacji
Danych Osobowych przetwarzanych w Systemie Informatycznym.

W wypadku stwierdzenia naruszenia bezpieczenstwa Danych Osobowych nalezy natychmiast

powiadomic¢ ADO. Informacja o pojawieniu sie zagrozenia jest przekazywana przez Osobe Upowazniong

osobiscie, telefonicznie lub poczty elektroniczng. Taka informacja powinna zawieraé imie i nazwisko
osoby zgtaszajgcej oraz zauwazone symptomy zagrozenia. W przypadku, gdy zgtoszenie o podejrzeniu
incydentu otrzyma osoba inna niz ADO, jest ona zobowigzana natychmiast poinformowac o tym fakcie

ADO.

Po otrzymaniu zgtoszenia o wystgpieniu symptomoéw wskazujgcych na mozliwos¢ zaistnienia w Spétce

naruszenia bezpieczenstwa Danych Osobowych ADO jest zobowigzany do podjecia dziatan w celu:

a) wyjasnienia zdarzenia, a w szczegdlnosci, czy miato miejsce naruszenie zasad ochrony Danych
Osobowych,

b) wyjasnienia przyczyn naruszenia i zebrania ewentualnych dowoddéw naruszenia zasad ochrony
Danych Osobowych, a w szczegdlnosci ustalenia, czy zdarzenie byto zwigzane z celowym dziataniem
pracownika badz oséb trzecich,

c) zabezpieczenia Systemu Informatycznego przed powiekszeniem sie zagrozenia;

d) przywrdcenia pierwotnego stanu Systemu Informatycznego (to jest stanu sprzed incydentu) oraz
usuniecia skutkow incydentu.

ADO podejmuje dziatania zmierzajgce do wyjasnienia zgtoszonego zdarzenia poprzez:

a) przeprowadzenie analizy poprawnosci funkcjonowania Systemu Informatycznego,

b) weryfikacje sposobow zabezpieczenia przetwarzania danych w Systemie Informatycznym,
w szczegdblnosci danych konfiguracyjnych tego Systemu Informatycznego.

Na podstawie zebranych informacji ADO okresla przyczyny zaistnienia incydentu. Jezeli incydent byt

spowodowany celowym dziataniem, ADO powinien poinformowac organy uprawnione do $cigania

przestepstw o fakcie celowego naruszenia bezpieczenstwa Danych Osobowych.

System Informatyczny, ktérego prawidtowe dziatanie zostato odtworzone, powinien zostaé¢ poddany

szczegdtowej obserwacji w celu stwierdzenia catkowitego usuniecia skutkéw incydentu.

ADO prowadzi ewidencje interwencji zwigzanej z zaistniatymi incydentami w zakresie bezpieczenstwa

Danych Osobowych. Ewidencja taka obejmuje nastepujace informacje:

a) imie i nazwisko osoby zgtaszajacej incydent,

b) imie i nazwisko osoby przyjmujgcej zgtoszenie incydentu,

c) date zgtoszenia incydentu,
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d) okolicznosci naruszenia Ochrony Danych Osobowych,

e) skutki naruszenia Ochrony Danych Osobowych,

f)  przeprowadzone dziatania wyjasniajace przyczyny zaistnienia incydentu,

g) wyniki przeprowadzonych dziatan,

h) podjete akcje naprawcze i ocena ich skutecznosci.

ADO jest odpowiedzialny za przeprowadzenie przynajmniej raz w roku analizy zaistniatych incydentéw

w celu:

a) okreslenia skutecznosci podejmowanych dziatann wyjasniajacych i naprawczych,

b) okreslenia wymaganych dziatan zwiekszajgcych bezpieczernstwo Systemu Informatycznego
i minimalizujgcych ryzyko zaistnienia incydentow,

c) okreslenia potrzeb w zakresie szkolert Oséb Upowaznionych.

Zgtaszanie naruszern UODO
W przypadku naruszenia Ochrony Danych Osobowych ADO bez zbednej zwtoki, nie pdzniej niz
w terminie 72 godzin po stwierdzeniu naruszenia, zgtasza je UODO.
Zgtoszenia nie dokonuje sie, jezeli jest mato prawdopodobne, by naruszenie skutkowato ryzykiem
naruszenia praw lub wolnosci oséb fizycznych.
Jezeli zgtoszenie zostanie dokonane po uptywie 72 godzin od stwierdzenia naruszenia, do zgtoszenia
UODO dotacza sie wyjasnienie przyczyn opdznienia.

POSTANOWIENIA KONCOWE

Niezaleznie od odpowiedzialnosci okreslonej w przepisach prawa powszechnie obowigzujgcego,

naruszenie zasad okreslonych w niniejszej Polityce Ochrony Danych Osobowych moze by¢ podstawg

rozwigzania stosunku pracy lub innej umowy z osobg, ktdra dopuscita sie zawinionego naruszenia tych

zasad.

Przypadki nieuzasadnionego zaniechania realizacji obowigzkéw wynikajgcych z Polityki Ochrony Danych

Osobowych lub naruszenia tych obowigzkéw mogg by¢ potraktowane jako ciezkie naruszenie

obowigzkéw pracowniczych, w szczegdlnosci gdy pracownik w razie naruszenia zasad ochrony Danych

Osobowych lub uzasadnionego podejrzenia takiego naruszenia nie powiadomit o tym ADO. Kara

dyscyplinarna orzeczona wobec takiego pracownika nie wyklucza jego odpowiedzialnosci karnej zgodnie

z Ustawa oraz odpowiedzialnosci odszkodowawczej wobec ADO.

W sprawach nieuregulowanych w Polityce Ochrony Danych Osobowych majg zastosowanie przepisy

Rozporzadzenia, Ustawy oraz przepisy wykonawcze do Ustawy.

Pracownicy Izby w szczegdlnosci Osoby Upowaznione, zobowigzani sg do stosowania przy Przetwarzaniu

Danych Osobowych postanowien zawartych w niniejszej Polityce Przetwarzania i Ochrony Danych

Osobowych. W przypadku odrebnych uregulowan wystepujgcych w innych procedurach obowigzujgcych

w Spodtce uzytkownicy majg obowigzek stosowania zapiséw dalej idgcych, ktérych stosowanie zapewni

wyzszy poziom ochrony Danych Osobowych.

Zatgczniki do niniejszej Polityki Ochrony Danych Osobowych stanowig jej integralng czes¢ i obejmuja:

1.1 Zatacznik nr 1 — Rejestr czynnosci przetwarzania;

1.2 Zatacznik nr 2 — Analiza ryzyka przetwarzania Danych Osobowych;

1.3 Zatacznik nr 3- Oswiadczenie o przestrzeganiu przepisow o ochronie Danych Osobowych;

1.4 Zatacznik nr 3a — Oswiadczenie o przestrzeganiu przepiséw o ochronie Danych Osobowych przez
pracownika firmy zewnetrznej;

1.5 Zatacznik nr 4 — Upowaznienie do Przetwarzania Danych Osobowych;
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1.6 Zatacznik nr 4a — Upowaznienie do Przetwarzania Danych Osobowych dla pracownikéow firm
zewnetrznych.
6. Niniejsza Polityka Ochrony Danych Osobowych wchodzi w zycie z dniem 8 pazdziernika 2018 roku i
zostanie ogtoszona wszystkim pracownikom Izby zgodnie z zasadami przyjetymi w Izbie.
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ZALACZNIKNR 1
Rejestr czynnosci przetwarzania Danych Osobowych

1. ADMINISTRATOR DANYCH OSOBOWYCH
Administratorem danych osobowych jest Izba Gospodarcza Handlowcéw, Przetwércdw Zbdz i Producentéw
Pasz z siedzibg w Warszawie przy ul. Wspdlnej 56, 00-684 Warszawa, NIP: 5272102616, KRS: 0000116407,

REGON: 012969507.

2. CELE | KATEGORIE PRZETWARZANIA DANYCH OSOBOWYCH

]

w Izbie Gospodarczej Handlowcéw, Przetwdrcéw Zbéz i Producentéw Pasz

Osobowe dotycza

przedsigbiorcéw

Lp. 1. 2. 3. 4. 5. 6.
kontrahenci oraz
Kategoria oséb, L. . L osoby cztonkowie rady osoby
, pracownicy i byli pracownicy i ) . L. )
ktérych Dane ) i , h kandydaci do pracy reprezentujace Izby i innych reprezentujace
wspotpracownicy wspotpracownicy , ) ,
kontrahentéw — organdw lzby cztonkéw lzby

Kategoria Danych
Osobowych

dane zwigzane z
zatrudnieniem, w
tym dane zawarte

w aktach
osobowych oraz
wizerunek
pracownika

dane zwigzane z
zatrudnieniem, w
tym dane zawarte w
aktach osobowych
oraz wizerunek
pracownika

dane podawane
zgodnie z kodeksem
pracy lub —w
przypadku
zatrudnienia na
innej podstawie:
imie i nazwisko;
date urodzenia;
numer telefonu;
adres e-mail; adres
do korespondencji

dane kontaktowe,
w tym: imig i
nazwisko; numer
telefonu; adres e-
mail

imie i nazwisko;
numer PESEL,

imie i nazwisko;
stanowisko

Sposéb
pozyskiwania
Danych
Osobowych

dobrowolnie, za
pomocy
kwestionariusza
osobowego
bezposrednio od
osoby, ktorej
dane dotyczg

dobrowolnie, za
pomocay
kwestionariusza
osobowego
bezposrednio od
osoby, ktérej dane
dotycza

dobrowolnie, cv

dobrowolnie, w
trakcie zawierania
umowy

dobrowolnie, w
trakcie
rozpoczecia
wspotpracy

dobrowolnie, w
trakcie rozpoczecia
wspotpracy

Cel przetwarzania
Danych
Osobowych

zatrudnienie

zatrudnienie

zatrudnienie

prowadzenie
dziatalnosci
biznesowej

prowadzenie
dziatalnosci
biznesowej

prowadzenie
dziatalnosci
biznesowej

Podstawa prawna
przetwarzania
Danych
Osobowych

art. 22[1] Kodeksu
pracy i przepisy
szczegotowe;
Rozporzadzenia;
dane osobowe w
postaci wizerunku
zgoda podmiotu
danych —art. 6
ust. 1 pkt a)
Rozporzadzenia

art. 22[1] Kodeksu
pracy i przepisy
szczegotowe;
Rozporzadzenia;

art. 6 ust. 1 pkt c)
Rozporzadzenia

Art. 22 § 1 Kodeksu
pracy;

art. 6 ust. 1 pkt a)
Rozporzadzenia

art. 6 ust. 1 pkt b)
Rozporzadzenia

art. 6 ust. 1 pkt a)
Rozporzadzenia

art. 6 ust. 1 pkt a)
Rozporzadzenia

Kategorie oséb

Swiadczacym na

Swiadczacym na

Swiadczacym na

Swiadczacym na

(dziaty, Prezydent / Prezydent / Prezydent /
X Prezydent / Prezydent /
stanowiska) Prezydent / Sekretarz Generalny Sekretarz Sekretarz
. Sekretarz i Sekretarz Generalny
upowaznionych Sekretarz Generalny / Prezydium / Generalny / Generalny / o
X Generalny / . . . o . : / Pracownicy biura
do przetwarzania R L, / ksiegowo$é Komisja Pracownicy biura Pracownicy biura . L,
ksiegowos¢ . . .. . .. 1ZP/ ksiegowosé
Danych rekrutacyjna 1ZP/ ksiegowosé 1ZP/ ksiegowo$é
Osobowych
- ) Dane mogg by¢ Dane moga by¢ Dane moga by¢ Dane moga by¢ Dane moga by¢
ategorie
‘g , powierzane powierzane powierzane powierzane powierzane
podmiotdéw, . . - . . .
. podmiotom podmiotom podmiotom podmiotom podmiotom
ktorym Dane .
Swiadczacym na
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Osobowe moga

by¢ udostepniane

rzecz Izby ustugi
zwigzane z
zatrudnianiem i
przywilejami
pracownikéw, w
tym w zakresie
obstugi
wynagrodzen

rzecz Izby ustugi
zwigzane z
zatrudnianiemi
przywilejami
pracownikéw, w
tym w zakresie
obstugi
wynagrodzen

rzecz Izby ustugi
zwigzane z
rozliczeniami
finansowo-
ksiegowymi

rzecz Izby ustugi
zwigzane z
rozliczeniami
finansowo-
ksiegowymi

rzecz Izby ustugi
zwigzane z
rozliczeniami
finansowo-
ksiegowymi

Kategorie
podmiotéw,
ktérym Dane
Osobowe moga

Dane mogg by¢
powierzane
podmiotom

Swiadczacym na

rzecz Izby ustugi
zwigzane z

zatrudnianiem i

Dane moga by¢
powierzane
podmiotom

Swiadczacym na

rzecz Izby ustugi
zwigzane z

zatrudnianiemi

Dane moga by¢
powierzane
podmiotom

Swiadczacym na

rzecz Izby ustugi

Dane moga by¢
powierzane
podmiotom

Swiadczacym na

rzecz Izby ustugi

Dane moga by¢
powierzane
podmiotom

Swiadczacym na

rzecz Izby ustugi

L . zwigzane z zwigzane z zwigzane z
, ) przywilejami przywilejami . . . L . .
by¢ powierzone o o rozliczeniami rozliczeniami rozliczeniami
pracownikéw, w pracownikéw, w . . )
. . finansowo- finansowo- finansowo-
tym w zakresie tym w zakresie . i . . X .
R . ksiegowymi ksiegowymi ksiegowymi
obstugi obstugi
wynagrodzen wynagrodzen
Przez okres
o Przez okres
zatrudnienia Przez okres . .
. . . obowigzywania
(obowigzywania prowadzenia
. umowy o
umowy) oraz po Po ustaniu danego

Okres
przetwarzania
Dane Osobowe

ustaniu
zatrudnienia,
przez okres
wymagany
przepisami prawa,
w tym
dotyczacymi
przechowywania
akt osobowych

zatrudnienia, przez

okres wymagany

przepisami prawa, w

tym dotyczacymi

przechowywania akt

osobowych

postepowania

rekrutacyjnego oraz
przez dalszy okres —

jezeli kandydat

wyrazit zgode na

dalsze

przetwarzanie jego
Danych Osobowych

wspotprace oraz
okres niezbedny
do dokonania
rozliczen
pomiedzy
stronami po
rozwigzaniu lub
wygasnieciu
umowy

Przez okres
cztonkostwa w
Radzie Izby
lub innym organie
Izby

Przez okres
cztonkostwa w Izbie

Informacja o
ewentualnym
przekazywaniu
Dane Osobowe
do panstwa
trzeciego

Dane Osobowe
nie s
przekazywane

Dane Osobowe nie
sg przekazywane

Dane Osobowe nie
sg przekazywane

Dane Osobowe
nie s
przekazywane

Dane Osobowe
nie s
przekazywane

Dane Osobowe nie
sg przekazywane

Data
wpisu/modyfikacj
i wpisu

Data wykreslenia
z rejestru
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ZALACZNIK NR 2
Analiza ryzyka Przetwarzania Danych Osobowych
w lzbie Gospodarczej Handlowcéw, Przetwdrcéw Zbéz i Producentéw Pasz

Dziatajagc, w imieniu spétki 1zba Gospodarcza Handlowcoéw, Przetwdrcow Zbédz i Producentdw Pasz z siedzibg w Warszawie przy ul. Wspdlnej 56, 00-684
Warszawa, NIP: 5272102616, KRS 0000116407, REGON: 012969507 (,Izba”), na podstawie art. 35 i 36 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (opublikowane w Dzienniku Urzedowym Unii Europejskiej L 119/1) (,,Rozporzadzenie”), osSwiadczam, iz
Izba dokonata analize ryzyka dla ochrony danych osobowych, po uprzedniej konsultacji z Inspektorem Ochrony Danych Osobowych Izby.

Analiza ryzyka w Izbie zostata przeprowadzona ze wzgledu na rodzaj przetwarzania danych osobowych, ich charakter, zakres, kontekst i cele, z czym moze

wigzac sie ryzyko naruszenia praw osdb, ktérych dane te dotycza.

KATEGORIA LP ZAKRES TAK NIE N/A UWAGI
System zarzadzania 1. Czy zostat powotany inspektor ochrony danych (I0OD)? X Izba nie ma obowigzku prawnego powotania
10D.
2. Czy zostata opracowana i wdrozona dokumentacja dotyczaca | X
ochrony danych i bezpieczenstwa?
3. Czy osoby, ktére przetwarzajg dane osobowe podpisaty umowy | X
o zachowaniu poufnosci?
4, Czy osobom, ktdre przetwarzajg dane osobowe, nadane zostaty | X
upowaznienia do przetwarzania danych osobowych?
5. Czy wymieniona powyzej dokumentacja jest aktualizowana? X
6. Kiedy miata miejsce ostatnia aktualizacja dokumentac;ji? Pazdziernik 2018
7. Czy prowadzona jest ewidencja oséb upowaznionych do | X
przetwarzania danych osobowych?
8. Czy dla osdb, ktére przetwarzajg dane osobowe, organizowane | X Tak, Izba ma przeprowadzita szkolenie w dniu 5
sg cykliczne szkolenia? pazdziernika 2018 roku.
9. Czy opracowano i wdrozono system zgtaszania | X
nieprawidtowosci z zakresie naruszenia danych osobowych?
10. Czy wykonywane sg okresowo audyty zgodnosci z przepisami X Tak, Izba ma zamiar przeprowadzac audyt raz na
prawa w zakresie danych osobowych? pie¢ lat.
11. Czy wykonywane s3 audyty bezpieczenistwa np. dla systemow X Tak, Izba ma zamiar przeprowadzac¢ audyt raz na
informatycznych lub testy penetracyjne? pie¢ lat.
12. Kiedy przeprowadzane byty ostatnie audyty? X Pazdziernik 2018
Odpowiednie 13. Czy dane osobowe przetwarzane sg z uwzglednieniem wymagan | X
przetwarzanie przewidzianych przez przepisy prawa?
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Zniszczenie danych

14.

Czy dane osobowe sg usuwane niezwtocznie po rozwigzaniu
umowy powierzenia przetwarzania danych osobowych lub
osiggnieciu celu przetwarzania?

Umowa powierzenia
przetwarzania

15.

Czy z podmiotami, ktérym zlecono przetwarzanie danych
osobowych, zawarto umowy powierzenia przetwarzania
danych?

16.

Czy umowy powierzenia przetwarzania danych osobowych
zawierajg nastepujace elementy:

zakaz przetwarzania danych osobowych w celu innym niz
okreslony w umowie;

zostaty okreslone techniczne i organizacyjne $rodki ochrony
danych osobowych;

cel przetwarzana danych zostat wyraznie wskazany;

zakaz dalszego powierzenia przetwarzania danych osobowych
bez zgody administratora danych;

e)

stosowane sg srodki techniczne i organizacyjne majgce na celu
odpowiednie zabezpieczenie danych osobowych, ktore
okreslone sa w przepisach powszechnie obowigzujacego prawa;

f)

wprowadzono odpowiedzialno$¢ z tytutu naruszen zasad
dotyczacych przetwarzania danych osobowych;

8)

okreslono co stanie sie z danymi po ustaniu umowy — zostang
usuniete lub zwrécone;

h)

zobowigzanie do informowania administratora o potencjalnych
i stwierdzonych incydentach naruszenia ochrony danych
osobowych;

okreslone w RODO odnoszace sie do umowy powierzenia
przetwarzania danych osobowych?

SRODKI TECHNICZE

Uwierzytelnianie
dostepu

17.

Czy dostep do systemoéw informatycznych jest ograniczony
zakresem zadan pracownika?

18.

Czy dostep do systemdéw informatycznych, w ramach ktdrych
przetwarzane sg dane osobowe jest zmieniany wraz ze zmiang
stanowiska pracownika lub likwidowany w razie jego odejscia
z pracy?

19.

Czy pracownicy korzystajg z indywidualnych kont
uzytkownikdbw w systemie operacyjnym i systemach
dedykowanych do przetwarzania danych?

20.

Czy opracowana i wdrozona zostata polityka zarzadzania
hastami?

21.

Czy zainstalowano oprogramowanie antywirusowe?

strona 24 z 29




22. Czy uzytkownicy majg uprawnienia do zmiany ustawien lub X
wytgczenia oprogramowania antywirusowego?
23. Czy pracownicy maja zdalny dostep do systemdw
informatycznych i dyskow sieciowych?
24, Czy zdalny dostep ograniczony jest bezpiecznym potgczeniem
VPN?
Ochrona przed wrogim | 25. Czy zainstalowane oprogramowanie ochronne odpowiada
oprogramowaniem najbardziej aktualnej wersji?
26. Czy oprogramowanie ochronne aktualizowane jest regularnie?
27. Czy zagrozenie atakiem wrogiego oprogramowania
monitorowane jest w czasie rzeczywistym?
28. Czy uzytkownicy majg uprawnienia do samodzielniej instalacji X
oprogramowania?
Zabezpieczenia 29. Czy wszystkie komponenty skfadajagce sie na system

zewnetrzne

przetwarzania danych sg aktualne?

(Komponenty takie jak: System operacyjny, serwer aplikacji,
serwer WWW, biblioteki zewnetrzne wykorzystane w kodzie
aplikacji, i inne)

e W przypadku pojawienia sie krytycznych luk
bezpieczenstwa, w wyniku ktdrych zdalny uzytkownik
moze nielegalnie przejac serwer, nalezy zastosowacé
aktualizacje natychmiast.

e W przypadku innych aktualizacji zabezpieczen, nalezy
ustali¢ regularny harmonogram aktualizacji, oraz
audytowania
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ZALACZNIKNR 3
Oswiadczenie o przestrzeganiu przepisow o ochronie Danych Osobowych
[WzOR]

OSWIADCZENIE

Oswiadczam, ze zapoznata(e)m sie, rozumiem i bede przestrzega¢ obowigzkéw wynikajacych z:

e przepisdw Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych Osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(opublikowane w Dzienniku Urzedowym Unii Europejskiej L 119/1) oraz polskiej ustawy o
ochronie danych osobowych;

e Polityki Ochrony Danych Osobowych lzby Gospodarczej Handlowcdw, Przetwdrcéw Zboz i
Producentdéw Pasz z siedzibg w Warszawie.

Zobowigzuje sie do zapewnienia bezpieczerstwa przetwarzania danych osobowych poprzez ich ochrone
przed niepowotanym dostepem, nieuzasadniong modyfikacjg lub zniszczeniem, nielegalnym ujawnieniem
lub pozyskaniem.

Zobowigzuje sie do zachowania w tajemnicy danych osobowych oraz sposobdw ich zabezpieczenia, do
ktorych uzyskam dostep w trakcie zatrudnienia w Izbie Gospodarczej Handlowcéw, Przetwdrcéw Zboéz i
Producentéw Pasz z siedzibg w Warszawie jak réwniez po ustaniu zatrudnienia.

Jednoczesnie przyjmuje do wiadomosci, ze za niedopetnienie obowigzkdéw wynikajgcych z niniejszego
oswiadczenia ponosze odpowiedzialnos¢ na podstawie przepisow Regulaminu pracy, Kodeksu pracy oraz
powotanego powyzej Rozporzadzenia.

Imie i nazwisko pracownika

Potwierdzam odbior 1 egz. oswiadczenia.

Data i czytelny podpis pracownika
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ZALACZNIK NR 3A
Oswiadczenie o przestrzeganiu przepisow o ochronie Danych Osobowych
przez pracownika podmiotu zewnetrznego
[WZOR]

OSWIADCZENIE

Ja, nizej podpisany(a) zatrudniony(a) na umowe o prace/ umowe zlecenia/ umowe o dzieto,

W ettt es e e Z SIEAZIDG W ettt , W zwigzku z umowag

...................................................... zawarta w dniu ......evcevvcecieeenee. pomiedzy  Izbg Gospodarczg

Handlowcdw, Przetwdrcdw Zboz i ProducentOW PaszZ Oraz .....coccciieneeiececieseesiesiesiesreesesssssensens

(,Umowa"), oraz z przyznanymi mi uprawnieniami do przetwarzania danych osobowych niniejszym

oswiadczam, ze zapoznatem(am) sie z przepisami Rozporzadzenia Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (opublikowane w Dzienniku Urzedowym Unii Europejskiej L 119/1) i zobowigzuje sie do:

1) przetwarzania danych osobowych powierzonych do przetwarzania przez lzbe Gospodarczg
Handlowcdw, Przetwdrcéw Zbdz i Producentéw Pasz tylko w zakresie niezbednym do wykonania
Umowy;

2) wykorzystywania danych osobowych wytgcznie do celdw, dla ktérych zostaty zebrane;

3) dochowania najwyzszej starannosci w celu nalezytego zabezpieczenia powierzonych danych
osobowych przed jakimkolwiek nieuprawnionym ujawnieniem osobom trzecim;

4) dokonywania uzupetnien, uaktualnien i/lub sprostowan danych osobowych zgtoszonych przez dang
osobe na podstawie wiarygodnych dokumentow (dowdd osobisty, paszport, akta stanu cywilnego,
Swiadectwa pracy, prawo jazdy);

5) zachowania Scistej tajemnicy odnos$nie przetwarzania danych, a w szczegdélnosci danych osobowych,
zarowno w okresie zatrudnienia jak i po ustaniu zatrudnienia;

6) niekopiowania danych na jakiekolwiek nosniki i wykorzystania ich na uzytek wtasny badz innych
nieupowaznionych oséb.

IMig i Nazwisko e e
ArES: et s s
Data i czytelny pOdpPis: ..ecevcccece ettt st raerans
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ZAtACZNIKNR 4
Upowaznienie do Przetwarzania Danych Osobowych
[WzOR]

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Dziatajgc na podstawie art. 29 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (opublikowane
w Dzienniku Urzedowym Unii Europejskiej L 119/1) (,,Rozporzadzenie”)

udziela sie Panu/Pani*:

(imie i nazwisko)

upowaznienia do przetwarzania danych osobowych w rozumieniu wyzej wymienionego Rozporzadzenia.
Jest Pan/Pani* upowazniony/upowazniona* do przetwarzania danych osobowych, ktérych
administratorem jest Izba Gospodarcza Handlowcéw, Przetwércédw Zbéz i Producentdéw Pasz wytgcznie w

zakresie:
Lp. Kategoria danych
1. O Dane Osobowe pracownikéw i wspdtpracownikow
2. O Dane Osobowe bytych pracownikéw i wspotpracownikéw
3. O Dane Osobowe kandydatéw do pracy
4, ] Dane Osobowe kontrahentéw
5. ] Dane Osobowe cztonkéw Rady Izby
6. O Dane osobowe 0s6b reprezentujgcych firme (cztonka) w Izbie

Upowaznienie traci waznosc¢ z chwilg ustania stosunku pracy lub wspétpracy.

(Data, imie i nazwisko oraz podpis osoby (Data i podpis osoby upowaznionej)
reprezentujgcej Izbe Gospodarczg
Handlowcow, Przetworcow Zboz i
Producentéw Pasz)
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ZALACZNIK NR 4A
Upowaznienie do Przetwarzania Danych Osobowych dla pracownikéw podmiotéw zewnetrznych
[WzOR]

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
Dziatajgc na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (opublikowane
w Dzienniku Urzedowym Unii Europejskiej L 119/1) (,,Rozporzadzenie”) oraz w zwigzku z umowa z dnia
................ pomiedzy lzbg Gospodarcza Handlowcéw, Przetwdrcow Zbdz i Producentéw Pasz oraz
....................................................... W sprawie

(imie i nazwisko)
upowaznienia do przetwarzania danych osobowych w rozumieniu wyzej wymienionego Rozporzadzenia.
Jest Pan/Pani* upowazniony/upowazniona* do przetwarzania danych Osobowych, ktérych
administratorem jest Izba Gospodarcza Handlowcéw, Przetwércow Zbéz i Producentdw Pasz wytgcznie w

zakresie:
Lp. Kategoria danych
1. O Dane Osobowe pracownikéw i wspotpracownikéw
2. O Dane Osobowe bytych pracownikéw i wspotpracownikéw
3. O Dane Osobowe kandydatéw do pracy
4, ] Dane Osobowe klientéw
5. O Dane Osobowe cztonkdéw Rady Izby
6. O Dane osobowe 0s6b reprezentujgcych firme (cztonka) w Izbie

Upowaznienie traci waznos$¢ z chwilg wygasniecia umowy lub podjecia decyzji przez lzbe Gospodarcza
Handlowcdw, Przetwdércéw Zbdz i Producentéw Pasz

(Data, imie i nazwisko oraz podpis osoby (Data i podpis osoby upowaznionej)
reprezentujgcej Izbe Gospodarczq
Handlowcow, Przetworcow Zboz i
Producentéw Pasz)
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